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教学内容

• 物联网概述（2学时）

• 识别技术（2学时）

• 定位技术（4学时）

• 感知技术（8学时）

• 移动互联网（2学时）

• 新兴通信技术（3学时）

• 物联网与安全（2学时）

• 物联网与隐私（1学时）

• 物联网应用案例（9学时）

• 物理网开发实践（12学时）

• 课程项目答辩（6学时）



课程主页

• 主页链接：https://yafengnju.github.io/IoTDevelopment.htm

https://yafengnju.github.io/IoTDevelopment.htm


课程书籍

• 教材 • 参考文献

[1] 谢磊、陆桑璐，射频识别技术：
原理、协议及系统设计，科学出版社，
2020.

[2] 梁立新、冯璐、赵建，基于
Android技术的物联网应用开发，清
华大学出版社，2021.

[3] 孙光宇、张玲玲，Android物联网
开发从入门到实践，清华大学出版社，
2015.



考核形式

• 平时成绩（包括上课、课后作业）: 40%
– 随机抽查上课情况；
– 1次读书报告（阅读论文撰写学术报告）；
– 1次开发实践（简单案例开发：代码+技术报告）；

• 课程项目（答辩+代码+技术报告）： 60%

总成绩=平时作业(40%)+课程项目(60%)



物联网概述

• 起源与发展

• 核心技术

• 主要特点

• 发展趋势



起源与发展

物联网的基本思想出现于20世纪90年代

Bill Gates 
《未来之路》
物物互联

国际电信联盟 《ITU互联网报告2005》
无所不在的“物联网”通信时代即将来临

IBM 
“智慧地球”

温家宝
“感知中国”

1995

2005

2009
2009



什么是物联网

物联网这个概念实际是中国人提出的，整合了美国CPS(Cyber-Physical Systems)、欧
盟IoT（Internet of Things)和日本i-Japan等概念。是一个基于互联网、传统电信网等
信息载体，让所有能被独立寻址的普通物理对象实现互联互通的网络。普通对象设备化，
自治终端互联化和普适服务智能化是其三个重要特征。

概念的提出

In computing, the Internet of Things refers to a
network of objects, such as household appliances. It is
often a self-configuring wireless network. The concept
of the internet of things is attributed to the original
Auto-ID Center, founded in 1999 and based at the time
in MIT.



物物互联

物物互联：沟通物理世界与信息世界
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核心技术

综合应用层 信息应用

管理服务层 信息处理

网络构建层 信息传输

感知识别层 信息生成



物联网四层模型

智能物流 智能电网 绿色建筑

数据管理 网络管理 隐私管理

智能交通 双碳监测

安全管理 计算管理

移动通信网

无线个域网

互联网

无线局域网

GPS 智能设备 RFID 传感器 摄像头

综合

应用层

管理

服务层

网络

构建层

感知

识别层

无线城域网



核心技术-感知识别层

RFID

无线传感器

智能设备



核心技术-感知识别层

感知识别是物联网的核心技术，其作用是从物理世界获取信息，直接连接物理世界和信息世界。

物联网的“触手”是位于感知识别层的大量信息生成设备，既包括RFID、无线传感器等信息自动
生成设备，也包括各种辅助人工生成信息的智能电子产品，例如智能手机、平板电脑、笔记本电
脑等。

感知识别层中多样化的信息生成方式是物联网区别于其他网络的重要特征。

感知识别层位于物联网四层模型的最底端，是所有上层结构的基础。

智能物流 智能电网 绿色建筑

数据管理 网络管理 隐私管理

智能交通 双碳监测

安全管理 计算管理

移动通信网

无线个域网

互联网

无线局域网

GPS 智能设备 RFID 传感器 摄像头

综合

应用层

管理

服务层

网络

构建层

感知

识别层

无线城域网



感知识别层技术举例：RFID 

工业界经常将RFID系统分为标签，阅读器和天线三大组件。
基本组成

工作原理
阅读器通过天线发出电磁波；然后标签接收到信号后通过反射电磁波发送信息；阅读器再通过
天线接收并识别标签发回的信息；最后，阅读器将识别结果发送给主机。

标签 阅读器 天线



感知识别层技术举例：定位系统

空间信息→所在地理位置+处在该地理位置的时间+处在该地理位置的对象（人或设备）
位置信息内涵扩展

定位系统与技术
室外定位系统：

• 卫星定位、蜂窝基站定位（GSM/CDMA/3G）
室内定位系统：

• RFID定位
• 声音信号定位
• 可见光信号定位

• 大范围场景下的精准定位
• 动态场景下维持定位鲁棒性
• 多目标同时定位

物联网环境下对定位技术的挑战



感知识别层技术举例：无线传感网
发展历程

传感器
无线传感器

无线传感器网络
（大量微型、低成本、低功耗的
传感器节点组成的多跳无线网络）



感知识别层技术举例：非传感器感知

无传感器 无线 无接触

基于无线信号的感知技术称为非传感器感知技术。通过分析无线信号在传播过程中的
变化，以实现对环境的感知。

技术特征

“三无”特点



核心技术-网络构建层

网络是物联网最重要的基础设施之一。

散落在世界各地的设备是如何被连接到同一个网络中的？移动互联网又是如何发展起来并深刻
影响当代人类生活模式的？

网络构建层在物联网4层模型中连接感知识别层和管理服务层，具有强大的纽带作用，高效、稳
定、及时、安全地传输上下层的数据。

智能物流 智能电网 绿色建筑

数据管理 网络管理 隐私管理

智能交通 双碳监测

安全管理 计算管理

移动通信网

无线个域网

互联网

无线局域网

GPS 智能设备 RFID 传感器 摄像头

综合

应用层

管理

服务层

网络

构建层

感知

识别层

无线城域网



核心技术-网络构建层

互联网
物联网的
核心网络

移动通信技术
4G/5G/6G

短距离无线接入技术
Wi-Fi/蓝牙/ZigBee

物联网云平台
物联网设备

与云服务之间的桥梁

新兴通信技术
低功耗广域网
毫米波通信等



核心技术-管理服务层

管理服务层位于感知识别和网络构建层之上，综合应用层之下，是物联网智慧的源泉。在高性
能计算和海量存储技术的支撑下，管理服务层将大规模数据高效、可靠地组织起来，为上层行
业应用提供智能的支撑平台。

数据存储、大数据处理、云计算等为海量数据的存储与分析提供了强有力的支持与保障。

大量的私人数据被上传到网络上使信息安全和隐私保护变得越来越重要。

管理服务层解决数据如何存储、如何检索、如何使用、如何不被滥用等问题。

智能物流 智能电网 绿色建筑

数据管理 网络管理 隐私管理

智能交通 双碳监测

安全管理 计算管理

移动通信网

无线个域网

互联网

无线局域网

GPS 智能设备 RFID 传感器 摄像头

综合

应用层

管理

服务层

网络

构建层

感知

识别层

无线城域网



管理服务层：物联网与安全

物联网设备连接以互联网为基础，物联网安全以互联网安全为基础，并建立在互联网
安全之上。

• 设备资源受限，更难抵抗攻击
• 会破坏硬件设备
• 更容易威胁到人身安全
• 部署规模大，数据隐私保护格外困难

相比互联网安全，物联网安全问题具有一些新的特征：

• 设备和用户身份验证
• 适用于大量设备通信场景的信任机制

物联网安全面临新的安全需求和挑战：



管理服务层：物联网与隐私

物联网终端的广泛引入在提供更丰富信息的同时，也增加了信息被暴露的风险。

• RFID标签不易支持密码学算法，容易泄露存储的隐私信息
• 手机和可穿戴设备的传感器数据泄露用户的行为、密码等
• 用户的历史位置信息泄露用户身份和参与的事件

物联网隐私问题现状：

• 身份匿名
• 数据混淆

物联网隐私安全防护方法:



核心技术-综合应用层

§ 互联网从最初用来实现计算机
之间的通信，进而发展到连接
以人为主体的用户，现在正朝
着万物互联这一目标前进。

§ 网络应用数量激增，呈现多样
化、规模化、行业化等特点。
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主要特点

• 互联互通的对象从人延伸到物体
• 互联互通方式的扩展
• 联网节点数量激增

• 通信功能使传感器能够协同工作

• 多传感器实现“人多力量大”的智能
• 多维感知数据实现“防患于未然”的智能
• 大数据挖掘实现“见微知著”的智能

更透彻的感知

更广泛的互联互通 更深入的智能
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发展趋势

• 利用环境中原本存在的无线信号实现非接触式、被动式的感知。
• 精确定位算法被写入协议，大幅提升定位精度。
• 处理多模态数据可以得到更高准确率、更有效和更易理解的上下文信息。

非侵入、高精度和多模态感知更加成熟

• 低功耗广域网技术快速扩张，广泛应用在部署规模在千米级或更大尺度的物联网应用中。

低功耗、长距离无线通信技术迅猛发展



发展趋势（续）

• 人工智能技术在物联网应用中越来越普及，物联网产生的大量数据也给人工智能提供了新的
应用方向。

• 人工智能运算大量在中断而非云端或边缘节点完成。

人工智能与物联网深度融合

• 大量物联网设备部署在街道、工厂以及家庭等各个角落。网络攻击不仅仅破坏信息系统，更
有可能造成物理世界的破坏。

网络攻击向物理世界渗透



提问

殷亚凤
智能软件与工程学院

苏州校区南雍楼东区225
yafeng@nju.edu.cn，https://yafengnju.github.io/

Q & A


